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国立大学法人鹿児島大学情報システム運用・管理要項 

平成24年７月17日 

学長裁定 

平成24年７月19日 

教育研究評議会報告 

第１章 総則 

(趣旨) 

第１ この要項は、国立大学法人鹿児島大学情報システム運用基本規則(平成23年規則第46号。以下「運

用基本規則」という。)第18条の規定に基づき、国立大学法人鹿児島大学(以下「本学」という。)

における情報システムの適切な運用及び管理について必要な事項を定める。 

 

(定義) 

第２ この要項において、次の各号に掲げる用語の定義は、それぞれ当該各号に定めるところによる。 

(1) 運用基本方針 本学が定める国立大学法人鹿児島大学情報システム運用基本方針(平成23年

７月21日学長裁定)をいう。 

(2) 情報ネットワーク機器 情報ネットワークの接続のために設置され、電子計算機により情報

ネットワーク上を送受信される情報の制御を行うための装置(ファイアウォール、ルータ、ハブ、

情報コンセント又は無線ネットワークアクセスポイントを含む。)をいう。 

(3) 全学情報システム 本学の複数の部局で利用するシステムをいう。 

(4) 部局情報システム 本学の単独の部局で利用するシステムをいう。 

(5) 電子計算機 コンピュータ全般のことを指し、オペレーティングシステム及び接続される周

辺機器を含むサーバ装置及び端末をいう。 

(6) 安全区域 電子計算機及び情報ネットワーク機器を設置した事務室、研究室、教室又はサー

バルーム等の内部であって、利用者以外の者の侵入߿自然災害の発生等を原因とする情報セキュ

リティの侵害に対して、施設及び環境面から対策が講じられている区域をいう。 

(7) 部局担当者 本学の教職員等で、部局等総括責任者の許可を得て情報システムを運用管理す

る者をいう。複数の者を定めることもできる。 

(8) 主体 情報システムにアクセスする者߿、他の情報システム及び装置等をいう。主体は、主

として、人である場合を想定しているが、複数の情報システム߿装置が連動して動作する場合に

は、情報システムにアクセスする主体として、他の情報システム߿装置も含めるものとする。 

(9) 主体認証 識別コードを提示した主体が、その識別コードを付与された主体、すなわち正当

な主体であるか否かを検証することをいう。識別コードとともに正しい方法で主体認証情報が提

示された場合に主体認証ができたものとして、情報システムはそれらを提示した主体を正当な主

体として認識する。なお、「認証」という用語は、公的又は第三者が証明するという意味を持つ

が、この規程における「主体認証」については、公的又は第三者による証明に限るものではない。 

(10) 識別コード 主体を識別するために、情報システムが認識するコード(符号)をいう。 

(11) 主体認証情報 主体認証をするために、主体が情報システムに提示する情報をいう。 
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(12) 重要な設計書 情報システムに関する設計書のうち、当該情報システムの適切な管理に必要

なものであり、その紛失、漏えい等により、大学事務の遂行に支障を及ぼすものをいう。 

(13) アカウント 本学の情報システムの利用に当たって用いる主体認証される利用権利をいう。

また、本学が契約し外部委託したシステム及びサービス利用のためのアカウントも含むものとす

る。 

(14) 機密性 情報に関して、アクセスを認められた者だけがこれにアクセスできる状態を確保す

ることをいう。 

(15) 完全性 情報が破壊、改ざん又は消去されていない状態を確保することをいう。 

(16) 可用性 情報へのアクセスを認められた者が、必要時に中断することなく、情報及び関連資

産にアクセスできる状態を確保することをいう。 

(17) 機密性３情報 本学で取り扱う情報のうち、機密文書に相当する機密性を要する情報をいう。 

(18) 機密性２情報 本学で取り扱う情報のうち、機密文書に相当する機密性は要しないが、漏え

いにより、利用者の権利が侵害され又は本学の活動の遂行に支障を及ぼすおそれがある情報をい

う。 

(19) 機密性１情報 本学で取り扱う情報のうち、機密性３情報又は機密性２情報以外の情報をい

う。 

(20) 完全性２情報 本学で取り扱う情報(書面を除く。)のうち、改ざん、誤びࠀう又は破損によ

り、利用者の権利が侵害され又は本学の活動の適確な遂行に支障(軽微なものを除く。)を及ぼす

おそれがある情報をいう。 

(21) 完全性１情報 本学で取り扱う情報のうち、完全性２情報以外の情報(書面を除く。)をいう。 

(22) 可用性２情報 本学で取り扱う情報(書面を除く。)のうち、その滅失、紛失又は当該情報が

利用不可能であることにより、利用者の権利が侵害され又は本学の活動の安定的な遂行に支障

(軽微なものを除く。)を及ぼすおそれがある情報をいう。 

(23) 可用性１情報 本学で取り扱う情報のうち、可用性２情報以外の情報(書面を除く。)をいう。 

(24) 要機密情報 機密性３情報及び機密性２情報をいう。 

(25) 要保全情報 完全性２情報をいう。 

(26) 要安定情報 可用性２情報をいう。 

(27) 要保護情報 要機密情報、要保全情報及び要安定情報をいう。 

(28) その他の用語の定義は、運用基本規則の定めるところによる。 

 

(適用範囲) 

第３ この要項は、情報システムを運用・管理する者に適用する。 

 

(組織体制) 

第４ 全学情報システムの運用・管理は、運用基本方針及び運用基本規則に従い、全学総括責任者の

下、情報企画室が執り行うものとする。 

２ 部局情報システムの運用・管理は、運用基本方針、運用基本規則及び部局の運用方針に従い、部
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局等総括責任者の下、部局担当者が執り行うものとする。 

３ 全学情報ネットワークと部局情報ネットワークとの調整及び対外接続に関する事項は、管理運営

部局が執り行うものとする。 

 

(禁止事項) 

第５ 部局担当者は、次に掲げる事項を行ってはならない。 

(1) 情報資産の目的外利用 

(2) 守秘義務に違反する情報の開示 

(3) 部局等総括責任者の許可なく情報ネットワーク上の通信を監視し、又は情報ネットワーク機

器及び電子計算機の利用記録を採取する行為 

(4) 部局等総括責任者の要請に基づかずにセキュリティ上の脆弱性を検知する行為 

(5) 法令又は学内規則に違反する情報の発信 

(6) 管理者権限を濫用する行為 

(7) 上記の行為を助長する行為 

 

第２章 情報システムのライフサイクル 

第１節 設置時 

(セキュリティホール対策) 

第６ 全学総括責任者は、電子計算機及び情報ネットワーク機器(公開されたセキュリティホールの情

報がない電子計算機及び情報ネットワーク機器を除く。)の設置又は運用開始期間中において、当

該機器上で利用するソフトウェアに関連する公開されたセキュリティホールの対策を実施するも

のとする。 

 

(不正プログラム対策) 

第７ 全学総括責任者は、電子計算機(当該電子計算機で動作可能なアンチウイルスソフトウェア等が

存在しない場合又は当該電子計算機の目的上、管理者が不要と判断した場合を除く。)にアンチウ

イルスソフトウェア等を導入するものとする。 

 

(サービス不能攻撃対策) 

第８ 全学総括責任者は、要安定情報を取り扱う情報システム(インターネットからアクセスを受ける

電子計算機、情報ネットワーク機器又は通信回線を有する情報システムに限る。)については、サ

ービス提供に必要な電子計算機及び情報ネットワーク機器が装備している機能をサービス不能攻

撃対策に活用するものとする。 

 

(踏み台対策) 

第９ 部局等総括責任者は、情報システム(インターネット等の学外の通信回線に接続される電子計算

機、情報ネットワーク機器又は通信回線を有する情報システムに限る。)が踏み台として使われる
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ことを防止するための措置を講ずるものとする。 

 

(安全区域) 

第10 部局等総括責任者は、情報システムによるリスク(物理的損壊又は情報の漏えい若しくは改ざん

等のリスクを含む。)を検討し、安全区域に施設及び環境面からの対策を実施するものとする。 

 

(利用不可能なソフトウェア) 

第11 全学総括責任者は、電子計算機で利用不可能なソフトウェアについて定めるものとする。 

 

(サーバ装置の対策) 

第12 部局担当者は、通信回線を経由してサーバ装置の保守作業を行う場合は、暗号化を行う必要性

の有無を検討し、必要があると認めたときは、送受信される情報を暗号化するものとする。 

２ 部局担当者は、サービスの提供及びサーバ装置の運用管理に利用するソフトウェアを定めるもの

とする。なお、利用が定められたソフトウェアに該当しないサーバアプリケーションが稼動してい

る場合には、当該サーバアプリケーションを停止するものとする。 

 

(通信回線の対策) 

第13 部局担当者は、通信回線構築によるリスク(物理的損壊又は情報の漏えい若しくは改ざん等のリ

スクを含む。)を検討し、通信回線を構築するものとする。 

 

(情報コンセント) 

第14 部局等総括責任者は、情報コンセントを設置する場合には、次に掲げる事項を含む措置の必要

性の有無を検討し、必要と認めたときは措置を講ずるものとする。 

(1) 利用開始及び利用停止時の申請手続の整備 

(2) 通信を行う電子計算機の識別又は利用者の主体認証 

(3) 主体認証記録の取得及び管理 

(4) 情報コンセント経由でアクセスすることが可能な通信回線の範囲の制限 

(5) 情報コンセント接続中に他の通信回線との接続の禁止 

(6) 情報コンセント接続方法の機密性の確保 

(7) 情報コンセントに接続する電子計算機の管理 

 

(ＶＰＮ、無線ＬＡＮ、リモートアクセス) 

第15 全学総括責任者は、VPN 環境を構築する場合には、次に掲げる事項を含む措置の必要性の有無

を検討し、必要と認めたときは措置を講ずるものとする。 

(1) 利用開始及び利用停止時の申請手続の整備 

(2) 通信内容の暗号化 

(3) 通信を行う電子計算機の識別又は利用者の主体認証 
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(4) 主体認証記録の取得及び管理 

(5) VPN 経由でアクセスすることが可能な通信回線の範囲の制限 

(6) VPN 接続方法の機密性の確保 

(7) VPN を利用する電子計算機の管理 

２ 部局等総括責任者は、無線LAN 環境を構築する場合には、次に掲げる事項を含む措置の必要性の

有無を検討し、必要と認めたときは措置を講ずるものとする。この場合、要機密情報を取り扱う無

線LAN 環境については、通信内容の暗号化を行うことが必要と認めたときは措置を講ずるものと

する。 

(1) 利用開始及び利用停止時の申請手続の整備 

(2) 通信内容の暗号化 

(3) 通信を行う電子計算機の識別又は利用者の主体認証 

(4) 主体認証記録の取得及び管理 

(5) 無線LAN 経由でアクセスすることが可能な通信回線の範囲の制限 

(6) 無線LAN に接続中に他の通信回線との接続の禁止 

(7) 無線LAN 接続方法の機密性の確保 

(8) 無線LAN に接続する電子計算機の管理 

３ 部局等総括責任者は、公衆電話網を経由したリモートアクセス環境を構築する場合には、次に掲

げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講ずるものとする。 

(1) 利用開始及び利用停止時の申請手続の整備 

(2) 通信を行う者又は発信者番号による識別及び主体認証 

(3) 主体認証記録の取得及び管理 

(4) リモートアクセス経由でアクセスすることが可能な通信回線の範囲の制限 

(5) リモートアクセス中に他の通信回線との接続の禁止 

(6) リモートアクセス方法の機密性の確保 

(7) リモートアクセスする電子計算機の管理 

 

(学外通信回線との接続) 

第16 全学システム管理責任者は、全学総括責任者の承認を得た上で、学内通信回線を学外通信回線

と接続するものとする。また、利用者による、学内通信回線と学外通信回線との接続を禁止するも

のとする。 

２ 全学システム管理責任者は、学内通信回線を学外通信回線と接続することにより情報システムの

セキュリティが確保できないと判断した場合、他の情報システムと共有している学内通信回線又は

学外通信回線から独立した通信回線として学内通信回線を構築するものとする。 

 

(上流ネットワークとの関係) 

第17 全学システム管理責任者は、本学情報ネットワークを構築し運用するにあたっては、本学情報

ネットワークと接続される上流ネットワークとの整合性に留意するものとする。 
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第２節 運用時 

(セキュリティホール対策) 

第18 部局担当者は、管理対象となる電子計算機及び情報ネットワーク機器上で利用しているソフト

ウェアに関して、公開されたセキュリティホールに関連する情報を適宜入手し、セキュリティ対策

を講ずるものとする。 

２ 部局担当者は、セキュリティホール対策の実施について、実施日、実施内容及び実施者を含む事

項を記録するものとする。 

３ 部局担当者は、入手したセキュリティホールに関連する情報及び対策方法に関して、必要に応じ、

他の部局担当者と共有するものとする。 

 

(不正プログラム対策) 

第19 部局担当者は、不正プログラムに関する情報の収集に努め、当該情報について対処の要否を決

定し、特段の対処が必要な場合には、利用者にその対処の実施に関する指示を行うものとする。 

２ 部局担当者は、不正プログラム対策の状況を適宜把握し、その見直しを行うものとする。 

 

(サービス不能攻撃対策) 

第20 部局等総括責任者は、必要に応じ、要安定情報を取り扱う情報システムについて、監視方法に

従って電子計算機、情報ネットワーク機器及び通信回線を監視し、その記録を保存するものとする。 

 

(情報システムの監視) 

第21 全学システム管理責任者は、必要に応じ、定められた監視方法に従って情報システムを監視し、

その記録を保存するものとする。 

 

(脆弱性診断) 

第22 部局担当者は、情報システムに関する脆弱性の診断を定期的に実施し、セキュリティ対策を講

ずるものとする。 

 

(接続の管理) 

第23 部局等総括責任者は、情報ネットワークに関する接続の申請を受けた場合は、別途定める情報

ネットワーク接続手順に従い、申請者に対して接続の諾否を通知し必要な指示を行うものとする。 

 

(ネットワーク情報の管理) 

第24 部局等総括責任者、部局情報ネットワークで使用するネットワーク情報について、全学システ

ム管理責任者から割り当てを受け、利用者からの利用形態に応じて適切に分配し管理するものとす

る。 
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(サーバ装置の対策) 

第25 部局担当者は、定期的にサーバ装置の構成の変更を確認するものとする。また、当該変更によ

って生ずるサーバ装置のセキュリティへの影響を特定し、対応するものとする。 

 

(学外通信回線との接続) 

第26 部局担当者は、情報システムのセキュリティの確保が困難な事由が発生した場合には、他の情

報システムと共有している学内通信回線、又は学外通信回線から独立した通信回線に構成を変更す

るものとする。 

 

第３節 運用終了時 

(電子計算機の対策) 

第27 部局担当者は、電子計算機の運用を終了する場合に、データ消去ソフトウェア若しくはデータ

消去装置の利用又は物理的な破壊若しくは磁気的な破壊等の方法を用いて、全ての情報を復元が困

難な状態にするものとする。 

 

(情報ネットワーク機器の対策) 

第28 部局担当者は、情報ネットワーク機器の利用を終了する場合には、情報ネットワーク機器の内

蔵記録媒体の全ての情報を復元が困難な状態にするものとする。 

 

第４節 ＰＤＣＡサイクル 

(情報システムの計画・設計) 

第29 部局担当者は、情報システムについて、ライフサイクル全般にわたってセキュリティ維持が可

能な体制の確保を、部局等総括責任者に求めるものとする。 

２ 部局担当者は、情報システムのセキュリティ要件を決定するものとする。 

３ 部局担当者は、情報システムのセキュリティ要件を満たすために機器等の購入(購入に準ずるリー

スを含む。)及びソフトウェア開発において必要な対策、情報セキュリティについての機能の設定、

情報セキュリティについての脅威への対策並びに情報システムの構成要素についての対策につい

て定めるものとする。 

４ 部局担当者は、構築した情報システムを運用段階へ導入するに当たって、情報セキュリティの観

点から実施する導入のための手順及び環境を定めるものとする。 

 

(情報システムの構築・運用・監視) 

第30 部局担当者は、情報システムの構築、運用及び監視に際しては、セキュリティ要件に基づき定

めた情報セキュリティ対策を行うものとする。 

 

(情報システムの移行・廃棄) 

第31 部局担当者は、情報システムの移行及び廃棄を行う場合は、情報の消去及び保存並びに情報シ
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ステムの廃棄及び再利用について必要性を検討し、それぞれについて適切な措置を採るものとする。 

 

(情報システムの見直し) 

第32 部局担当者は、情報システムの情報セキュリティ対策について見直しを行う必要性の有無を適

時検討し、必要があると認めた場合にはその見直しを行い、必要な措置を講ずるものとする。 

 

第３章 情報システムに係る文書及び台帳整備 

(情報システムの文書整備) 

第33 部局担当者は、原則として所管する情報システムについて次に掲げる事項を記載した文書を整

備するものとする。 

(1) 当該情報システムを構成する電子計算機関連事項 

ア 電子計算機を管理する管理者及び利用者を特定する情報 

イ 電子計算機の機種並びに利用しているソフトウェアの種類及びバージョン 

ウ 電子計算機の仕様書又は設計書 

(2) 当該情報システムを構成する通信回線及び情報ネットワーク機器関連事項 

ア 通信回線及び情報ネットワーク機器を管理する管理者を特定する情報 

イ 情報ネットワーク機器の機種並びに利用しているソフトウェアの種類及びバージョン 

ウ 通信回線及び情報ネットワーク機器の仕様書又は設計書 

エ 通信回線の構成 

オ 情報ネットワーク機器におけるアクセス制御の設定 

カ 通信回線を利用する電子計算機の識別コード、電子計算機の利用者と当該利用者の識別コー

ドとの対応 

キ 通信回線の利用部署 

(3) 情報システムの構成要素のセキュリティ維持に関する手順 

ア 電子計算機のセキュリティ維持に関する手順 

イ 通信回線を介して提供するサービスのセキュリティ維持に関する手順 

ウ 通信回線及び情報ネットワーク機器のセキュリティ維持に関する手順 

(4) 障害、事故等が発生した際の対処手順 

２ 部局担当者は、所管する情報システムについて整備した文書に基づいて、情報システムの運用管

理において情報セキュリティ対策を行うものとする。 

 

(情報システムの台帳整備) 

第34 部局担当者は、原則として所管する情報システムに対して、当該情報システムに係る次に掲げ

る事項を記載した台帳を整備するものとする。 

(1) 情報システム名、管理部署及び管理責任者の氏名及び連絡先 

(2) システム構成 

(3) 接続する学外通信回線の種別 
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(4) 取り扱う情報の格付け及び取扱制限に関する事項 

(5) 当該情報システムの設計、開発、運用及び保守に関する事項 

 

第４章 情報の格付けと取扱い 

第１節 情報の作成と入手 

(目的外の作成又は入手の禁止) 

第35 教職員等は、教育、研究、社会貢献、医療活動及び大学運営の遂行以外の目的で、情報を作成

し、又は入手してはならない。 

 

(情報の作成又は入手時における格付けと取扱制限の決定) 

第36 教職員等は、情報の作成時及び学外の者が作成した情報を入手したことに伴う管理の開始時に

別途定める手順に基づき、格付け及び取扱制限を決定するものとする。 

２ 教職員等は、元の情報の修正、追加又は削除のいずれかにより、他者が決定した情報の格付け及

び取扱制限を変更する必要があると思料する場合には、前項に従って再決定するものとする。 

 

(格付けと取扱制限の明示等) 

第37 教職員等は、情報の格付け及び取扱制限を決定(再決定を含む。)した際に、当該情報の参照が

許されている者が認識できる方法を用いて明示等するものとする。 

 

(格付けと取扱制限の加工時における継承) 

第38 教職員等は、情報を作成する際に、参照した情報又は入手した情報が既に格付け又は取扱制限

の決定がなされている場合には、元となる情報の機密性に係る格付け及び取扱制限を継承するもの

とする。 

 

第２節 情報の利用 

(目的外の利用の禁止) 

第39 教職員等は、教育、研究、社会貢献、医療活動及び大学運営の遂行以外の目的で、情報を利用

してはならない。 

 

(格付け及び取扱制限に従った情報の取扱い) 

第40 教職員等は、利用する情報に明示等された格付けに従って、当該情報を適切に取り扱うものと

する。格付けに加えて取扱制限の明示等がなされている場合には、当該取扱制限の指示内容に従っ

て取り扱うものとする。 

 

(格付け及び取扱制限の複製時における継承) 

第41 教職員等は、情報を複製する場合には、元となる情報の機密性に係る格付け及び取扱制限を継

承するものとする。 
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(格付け及び取扱制限の見直し) 

第42 教職員等は、情報を利用する場合に、元の格付け又は取扱制限がその時点で不適切と考えるた

め、他者が決定した情報の格付け又は取扱制限そのものを見直す必要があると思料する場合には、

その決定者(決定について引き継いだ者を含む。)又はその上司(以下「決定者等」という。)に相談

するものとする。 

２ 教職員等は、自らが格付け及び取扱制限の決定者等である情報に対して、見直しの必要があると

認めた場合には、当該情報の格付け又は取扱制限を再決定し、それを明示等するものとする。また、

それ以前に当該情報を参照した者に対して、その旨を可能な限り周知するものとする。 

 

(要保護情報の取扱い) 

第43 教職員等は、教育、研究、社会貢献、医療活動及び大学運営の遂行以外の目的で、要保護情報

を学外に持ち出してはならない。 

２ 教職員等は、要保護情報を放置してはならない。 

３ 教職員等は、機密性３情報を必要以上に複製してはならない。 

４ 教職員等は、要機密情報を必要以上に配付してはならない。 

５ 教職員等は、必要に応じ、機密性３情報には、機密性３情報として取り扱う期間を明記するもの

とする。また、その期間中であっても、情報の格付けを下げる又は取扱制限を緩和する必要性があ

ると思料される場合には、格付け及び取扱制限の見直しに必要な処理を行うものとする。 

６ 教職員等は、必要に応じ、機密性３情報である書面には、一連番号を付し、その所在を明らかに

するものとする。 

 

第３節 情報の保存 

(格付けに応じた情報の保存) 

第44 教職員等は、電磁的記録媒体に保存された要保護情報について、適切なアクセス制御を行うも

のとする。 

２ 教職員等は、情報の格付け及び取扱制限に応じて、情報が保存された電磁的記録媒体を適切に管

理するものとする。 

３ 教職員等は、情報システムに入力された情報若しくは情報システムから出力した情報を記載した

書面のうち要機密情報である書面又は重要な設計書を適切に管理するものとする。 

４ 教職員等は、要機密情報を電磁的記録媒体に保存する場合には、パスワードを用いて保護する必

要性の有無を検討し、必要があると認めたときは、情報にパスワードを設定するものとする。 

５ 教職員等は、要機密情報を電磁的記録媒体に保存する場合には、暗号化を行う必要性の有無を検

討し、必要があると認めたときは、情報を暗号化するものとする。 

６ 教職員等は、要保全情報を電磁的記録媒体に保存する場合には、電子署名の付与を行う必要性の

有無を検討し、必要があると認めたときは、情報に電子署名を付与するものとする。 

７ 教職員等は、要保全情報若しくは要安定情報である電磁的記録又は重要な設計書について、バッ
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クアップ又は複写の必要性の有無を検討し、必要があると認めたときは、そのバックアップ又は複

写を取得するものとする。 

８ 教職員等は、要保全情報若しくは要安定情報である電磁的記録のバックアップ又は重要な設計書

の複写の保管について、災害等により生ずる支障の有無を検討し、支障があると認めたときは、適

切な措置を講ずるものとする。 

 

(情報の保存期間) 

第45 教職員等は、電磁的記録媒体に保存された情報の保存期間が定められている場合には、当該情

報を保存期間が満了する日まで保存し、保存期間を延長する必要性がない場合は、速߿かに消去す

るものとする。 

 

第４節 情報の移送 

(情報の移送に関する許可及び届出) 

第46 教職員等は、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を移送する

場合には、部局等総括責任者の許可を得るものとする。 

２ 教職員等は、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機密性

２情報である書面を移送する場合には、部局等総括責任者に届け出るものとする。ただし、部局等

総括責任者が届出を要しないと定めた移送については、この限りでない。 

 

(情報の送信と運搬の選択) 

第47 教職員等は、要保護情報である電磁的記録を移送する場合には、安全確保に留意して、送信又

は運搬のいずれによるかを選択し、部局等総括責任者に届け出るものとする。ただし、機密性２情

報であって完全性１情報かつ可用性１情報である電磁的記録の移送であり、部局等総括責任者が届

出を要しないと定めた移送については、この限りでない。 

 

(移送手段の決定) 

第48 教職員等は、要保護情報又は重要な設計書を移送する場合には、安全確保に留意して、当該情

報の移送手段を決定し、部局等総括責任者に届け出るものとする。ただし、機密性２情報であって

完全性１情報かつ可用性１情報である電磁的記録又は機密性２情報である書面の移送であり、部局

等総括責任者が届出を要しないと定めた移送については、この限りでない。 

 

(書面の保護対策) 

第49 教職員等は、要機密情報である書面又は重要な設計書を運搬する場合には、情報の格付け及び

取扱制限に応じて、安全確保のための適切な措置を講ずるものとする。 

 

(電磁的記録の保護対策) 

第50 教職員等は、要機密情報である電磁的記録を移送する場合には、パスワードを用いて保護する
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必要性の有無を検討し、必要があると認めたときは、情報にパスワードを設定するものとする。 

２ 教職員等は、要機密情報である電磁的記録を移送する場合には、暗号化を行う必要性の有無を検

討し、必要があると認めたときは、情報を暗号化するものとする。 

３ 教職員等は、要保全情報である電磁的記録を移送する場合には、電子署名の付与を行う必要性の

有無を検討し、必要があると認めたときは、情報に電子署名を付与するものとする。 

４ 教職員等は、要保全情報である電磁的記録を移送する場合には、バックアップを行う必要性の有

無を検討し、必要があると認めたときは、情報のバックアップを取得するものとする。 

５ 教職員等は、要安定情報である電磁的記録を移送する場合には、移送中の滅失、紛失、移送先へ

の到着時間の遅延等により支障が起こるおそれに対し、同一の電磁的記録を異なる移送経路で移送

するなどの措置を講ずる必要性の有無を検討し、必要があると認めたときは、所要の措置を講ずる

ものとする。 

６ 教職員等は、必要に応じ、要機密情報である電磁的記録を移送する場合には、必要な強度の暗号

化に加えて、複数の情報に分割してそれぞれ異なる移送経路を用いるものとする。 

 

第５節 情報の提供 

(情報の公表) 

第51 教職員等は、情報を公表する場合には、当該情報が機密性１情報に格付けされるものであるこ

とを確認するものとする。 

２ 教職員等は、電磁的記録を公表する場合には、当該情報の付加情報等からの不用意な情報漏えい

を防止するための措置を講ずるものとする。 

 

(他者への情報の提供) 

第52 教職員等は、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を学外の者

に提供する場合には、部局等総括責任者の許可を得るものとする。 

２ 教職員等は、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機密性

２情報である書面を学外の者に提供する場合には、部局等総括責任者に届け出るものとする。ただ

し、部局等総括責任者が届出を要しないと定めた提供については、この限りでない。 

３ 教職員等は、要保護情報又は重要な設計書を学外の者に提供する場合には、提供先において、当

該情報に付された情報の格付け及び取扱制限に応じて適切に取り扱われるための措置を講ずるも

のとする。 

４ 教職員等は、電磁的記録を提供する場合には、当該記録の付加情報等からの不用意な情報漏えい

を防止するための措置を講ずるものとする。 

 

第６節 情報の消去 

(電磁的記録の消去方法) 

第53 教職員等は、電磁的記録媒体を廃棄する場合には、全ての情報を復元が困難な状態にする(以下

「抹消する」という。) ものとする。 
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２ 教職員等は、電磁的記録媒体を他の者へ提供する場合には、当該電磁的記録媒体に保存された不

要な要機密情報を抹消するものとする。 

３ 教職員等は、電磁的記録媒体について、設置環境等から必要があると認められる場合は、当該電

磁的記録媒体の要機密情報を抹消するものとする。 

 

(書面の廃棄方法) 

第54 教職員等は、要機密情報である書面を廃棄する場合には、復元が困難な状態にするものとする。 

 

第５章 主体認証 

(主体認証機能の導入) 

第55 部局担当者は、全ての情報システムについて、主体認証を行う必要性の有無を検討するものと

する。この場合、要保護情報を取り扱う情報システムについては、主体認証によるセキュリティ対

策を施し管理するものとする。 

 

第６章 アクセス制御 

(アクセス制御機能の導入) 

第56 部局担当者は、全ての情報システムについて、アクセス制御を行う必要性の有無を検討するも

のとする。この場合、要保護情報を取り扱う情報システムについては、アクセス制御を行う必要が

あると判断したときは、実施、管理するものとする。 

 

第７章 アカウント管理 

(アカウント管理機能の導入) 

第57 部局担当者は、全ての情報システムについて、アカウント管理を行う必要性の有無を検討する

ものとする。この場合、要保護情報を取り扱う情報システムについては、アカウント管理を行う必

要があると判断したときは、実施、管理するものとする。 

 

(管理者権限を持つアカウントの利用) 

第58 管理者権限を持つアカウントを付与された者は、管理者としての業務遂行時に限定して、当該

アカウントを利用するものとする。 

 

第８章 証跡管理 

(証跡管理機能の導入) 

第59 部局担当者は、全ての情報システムについて、証跡管理を行う必要性の有無を検討するものと

する。 

 

(利用者が保有する情報の閲覧、複製又は提供) 

第60 複数の者が利用する情報機器を管理する部局担当者は、利用者が保有する情報をネットワーク
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運用に不可欠な範囲又はインシデント対応に不可欠な範囲において、閲覧、複製又は提供すること

ができる。 

 

第９章 暗号化 

(暗号化機能の導入) 

第61 部局担当者は、要機密情報(書面を除く。)を取り扱う情報システムについて、暗号化を行う機

能を付加する必要性の有無を検討し、必要に応じて、暗号化を行う機能を設けるものとする。 

 

第10章 違反と例外措置 

(違反への対応) 

第62 部局等総括責任者は、情報セキュリティに関する重大な違反の報告を受けた場合又は自らが重

大な違反を知った場合には、速߿かに調査を行い、事実を確認するものとする。事実の確認にあた

っては、可能な限り当該行為を行った者の意見を聴取するものとする。 

２ 部局等総括責任者は、調査によって違反行為が判明したときには、次に掲げる措置を講ずること

ができる。 

(1) 当該行為者に対する当該行為の中止命令 

(2) 部局担当者に対する当該行為に係る情報発信の遮断命令 

(3) 部局担当者に対する当該行為者のアカウント停止命令又は削除命令 

(4) 国立大学法人鹿児島大学職員の懲戒に関する調査委員会への報告 

(5) 本学学則及び就業規則に定める処罰 

(6) その他法令に基づく措置 

３ 部局等総括責任者は、前項第２号及び第３号については、他部局の部局等総括責任者に同等の措

置を依頼することができる。 

４ 部局等総括責任者は、情報セキュリティに関する重大な違反の報告を受けた場合、自らが重大な

違反を知った場合又は第２項の措置を講じた場合は、遅滞無く全学総括責任者にその旨を報告する

ものとする。 

 

(例外措置申請への対応) 

第63 全学総括責任者は、例外措置の適用の申請を審査する者(以下「許可権限者」という。)を定め、

審査手続を整備するものとする。 

２ 許可権限者は、利用者による例外措置の適用の申請を、定められた審査手続に従って審査し、許

可の可否を決定するものとする。また、決定の際に、以下の項目を含む例外措置の適用審査記録を

作成し、全学総括責任者に報告するものとする。 

(1) 決定を審査した者の情報(氏名、役割名、所属、連絡先) 

(2) 申請内容 

ア 申請者の情報(氏名、所属、連絡先) 

イ 例外措置の適用を申請する情報セキュリティ関係規程の該当箇所(規程名と条項等) 
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ウ 例外措置の適用を申請する期間 

エ 例外措置の適用を申請する措置内容(講ずる代替手段等) 

オ 例外措置の適用を終了した旨の報告方法 

カ 例外措置の適用を申請する理由 

(3) 審査結果の内容 

ア 許可又は不許可の別 

イ 許可又は不許可の理由 

ウ 例外措置の適用を許可した情報セキュリティ関係規程の適用箇所(規程名と条項等) 

エ 例外措置の適用を許可した期間 

オ 許可した措置内容(講ずるべき代替手段等) 

カ 例外措置を終了した旨の報告方法 

３ 許可権限者は、例外措置の適用を許可した期間の終了期日に、許可を受けた者からの報告の有無

を確認し、報告がない場合には、許可を受けた者に状況を報告させ、必要な措置を講ずるものとす

る。ただし、許可権限者が報告を要しないとした場合は、この限りでない。 

４ 許可権限者は、例外措置の適用審査記録の台帳を整備し、例外措置の適用審査記録の参照につい

て、情報セキュリティ監査責任者からの求めに応じなければならない。 

 

第11章 インシデント対応 

(インシデントの発生に備えた事前準備) 

第64 全学総括責任者は、情報セキュリティに関するインシデント(故障を含む。)が発生した場合、

被害の拡大を防ぐとともに、インシデントから復旧するための体制を整備するものとする。 

２ 全学システム管理責任者は、インシデントについて利用者から部局等総括責任者への報告手順を

整備し、当該報告手段を全ての利用者に周知するものとする。 

３ 全学システム管理責任者は、インシデントが発生した際の対応手順を整備するものとする。 

４ 全学システム管理責任者は、インシデントに備え、本学の教育、研究、社会貢献、医療活動及び

大学運営の遂行のため特に重要と認めた情報システムについて、その部局担当者の緊急連絡先、連

絡手段、連絡内容を含む緊急連絡網を整備するものとする。 

５ 全学システム管理責任者は、必要に応じ、インシデントについて学外から報告を受けるための窓

口を設置し、その窓口への連絡手段を学外に公表するものとする。 

 

(インシデントの原因調査と再発防止策) 

第65 部局等総括責任者は、インシデントが発生した場合には、インシデントの原因を調査し再発防

止策を策定し、その結果を報告書として全学総括責任者に報告するものとする。 

２ 全学総括責任者は、部局等総括責任者からインシデントについての報告を受けた場合には、その

内容を検討し、再発防止策を実施するために必要な措置を講ずるものとする。 

 

第12章 不正プログラム感染防止のための日常的実施事項 
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(不正プログラム感染の回避) 

第66 全学システム管理責任者は、不正プログラム感染の回避を目的とした措置を利用者に求めるも

のとする。 

 

第13章 教育・研修 

(情報セキュリティ対策の教育の実施) 

第67 全学総括責任者は、情報セキュリティについて、部局等総括責任者、部局担当者及び利用者(以

下「教育啓発対象者」という。)に対し、その啓発をするものとする。 

２ 全学総括責任者は、情報セキュリティについて、教育啓発対象者に教育すべき内容を検討し、教

育のための資料を整備するものとする。 

３ 全学総括責任者は、教育啓発対象者が毎年度最低一回、受講できるように、情報セキュリティ対

策の教育に係る計画を企画、立案するとともに、その実施体制を整備するものとする。 

４ 全学総括責任者は、教育啓発対象者の情報セキュリティ対策の教育の受講状況を管理できる仕組

みを整備するものとする。 

５ 全学総括責任者は、教育啓発対象者の情報セキュリティ対策の教育の受講状況について、当該教

育啓発対象者の所属する部局の部局等総括責任者に通知するものとする。 

６ 全学システム管理責任者は、利用者からの情報セキュリティ対策に関する相談に対応するものと

する。 

 

第14章 評価 

(監査) 

第68 部局等総括責任者その他の関係者は、全学総括責任者の行う監査の適正かつ円滑な実施に協力

するものとする。 

 

(監査に基づく改善) 

第69 全学総括責任者は、監査の結果を全体として評価し、必要があると判断した場合には部局等総

括責任者に改善を指示することができる。 

 

(雑則) 

第70 この要項に定めるもののほか、情報システムの運用及び管理に関し必要な事項は、別に定める。 

 

附 則 

この要項は、平成24年７月17日から実施する。 
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国立大学法人鹿児島大学情報システム運用リスク管理要項 

平成24年７月17日 

学長裁定 

平成24年７月19日 

教育研究評議会報告 

 (趣旨) 

第１ この要項は、国立大学法人鹿児島大学情報システム運用基本規則(平成23年規則第46号。以下「運

用基本規則」という。)第18条の規定に基づき、 国立大学法人鹿児島大学(以下「本学」という。)

における情報システムの運用においてのリスクを分析し、必要な対策を立て、情報セキュリティを

確保することについて必要な事項を定める。 

 

(リスク評価手順) 

第２ 全学総括責任者は、情報資産の価値と脅威、脆弱性を評価するための情報システム運用リスク

評価手順を定める。 

 

(リスク管理) 

第３ 全学総括責任者は、全学システム管理責任者を含む各情報資産の管理者に対して、少なくとも

年に一回、リスク管理を次の各号に従って実施し、その結果を報告するよう指示する。 

(1) 当該管理者は、自らが扱う情報資産について、別に定める手順に基づきリスク評価を行う。 

(2) 当該管理者は、評価結果に従い、リスクに対する事前の対策を必要とするものについてその

具体策を定め、又はトラブルが発生した場合の具体的な対応について当該情報資産についてのイ

ンシデント対応手順を定める。対策を施さないと判断したものについても報告する。 

(3) 全学総括責任者は、報告に基づいて、本学情報セキュリティポリシー及び実施規則等の見直

しを行う。 

 

(雑則) 

第４ この要項に定めるもののほか、情報システムの運用におけるリスクに関し必要な事項は、別に

定める。 

 

附 則 

この要項は、平成24年７月17日から実施する。 
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国立大学法人鹿児島大学情報システム非常時行動計画に関する要項 

平成24年７月17日 

学長裁定 

平成24年７月19日 

教育研究評議会報告 

 (趣旨) 

第１ この要項は、国立大学法人鹿児島大学情報システム運用基本規則(平成23年規則第46号。以下「運

用基本規則」という。)第18条の規定に基づき、国立大学法人鹿児島大学(以下「本学」という。)

における情報システムの運用において非常事態が発生した場合の行動を非常時行動計画として事

前に定め、早期発見・早期対応により、事件・事故の影響を最小限に抑え、早急な情報システムの

復旧と再発防止に努めるために必要な事項を定める。 

 

(定義) 

第２ この要項において、次の各号に掲げる用語の定義は、それぞれ当該各号に定めるところによる。 

(1) 非常事態 情報システムの運用に関するインシデントのうち特に緊急性を要するものをいう。 

(2) その他の用語の定義は、運用基本規則で定めるところによる。 

 

(非常事態の報告) 

第３ 全学総括責任者は、インシデントについての報告又は通報を学内又は学外から受け付けたとき

は、本学が定める国立大学法人鹿児島大学における危機管理に関する規則(平成17年規則第92号。)

及び危機管理マニュアルに沿って対応する。 

 

(非常時対策本部) 

第４ 全学総括責任者は、非常事態が発生し、又は発生するおそれが特に高いと認められる場合に、

被害の拡大防止、被害からの早急な復旧その他非常事態の対策等を実施するために非常時対策本部

を設置することができる。 

２ 非常時対策本部は次に掲げる者をもって構成する。 

(1) 全学総括責任者 

(2) 全学システム管理責任者 

(3) 関連する部局情報システムの部局等総括責任者 

３ 全学総括責任者は、非常時対策本部の本部長となる。 

４ 非常時対策本部は、必要と認めた者を出席させて意見を聞くことができる。 

 

(インシデント対応手順) 

第５ 具体的なインシデント対応は、別に定める手順に基づき対処する。 

２ 非常事態においては、非常時対策本部の指示が別に定める手順を優先する。 

 

（雑則） 

第６ この要項に定めるもののほか、情報システムの非常時行動計画に関し必要な事項は、別に定め

る。 
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附 則 

この要項は、平成24年７月17日から実施する。 
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国立大学法人鹿児島大学情報システム利用要項 

平成24年７月17日 

学長裁定 

平成24年７月19日 

教育研究評議会報告 

 (趣旨) 

第１ この要項は、国立大学法人鹿児島大学情報システム運用基本規則(平成23年規則第46号。以下「運

用基本規則」という。)第18条の規定に基づき、国立大学法人鹿児島大学(以下「本学」という。)

における情報システムの利用に関して、情報セキュリティの確保と円滑な情報システムの利用に資

するために必要な事項を定める。 

 

(定義) 

第２ この要項において、次の各号に掲げる用語は、それぞれ当該各号の定めるところによる。 

(1) アカウント 本学の情報システムの利用に当たって用いる主体認証される利用権利をいう。

また、本学が契約し外部委託したシステム及びサービス利用のためのアカウントも含むものとす

る。 

(2) 部局担当者 本学の教職員等で、部局等総括責任者の許可を得て情報システムを運用管理す

る者をいう。複数の者を定めることもできる。 

(3) その他の用語の定義は、運用基本規則で定めるところによる。 

 

(適用範囲) 

第３ この要項は情報システムを利用する者に適用する。 

 

(遵守事項) 

第４ 利用者は、この要項及び別途定める手順並びに国立大学法人鹿児島大学が保有する個人情報の

保護管理に関する規則(平成17年規則第26号)を遵守しなければならない。 

 

(アカウントの交付) 

第５ 利用者は、情報システムを利用する場合は、必要に応じて適切なアカウントの交付を受けなけ

ればならない。 

 

(アカウントに関する遵守事項) 

第６ 利用者は、アカウント管理に際して次の各号を遵守しなければならない。 

(1) 利用者は、自己のアカウントを他の者に使用させ、又は開示してはならない。 

(2) 利用者は、他の者のアカウントを聞き出し、又は使用してはならない。 

(3) 利用者は、アカウントを利用して、学外から本学の情報システムにアクセスする場合には、

定められた手順に従ってアクセスしなければならない。また、アカウントの漏えいが発生しない
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よう管理しなければならない。 

(4) 利用者は、アカウントを他者に使用され、又はその危険が発生した場合には、直ちに部局担

当者にその旨を報告しなければならない。 

(5) 利用者は、システムを利用する必要がなくなった場合は、遅滞なく部局担当者に届け出なけ

ればならない。ただし、個別の届出が必要ないとあらかじめ部局担当者が定めている場合は、こ

の限りでない。 

 

(ＩＣカードに関する遵守事項) 

第７ 利用者は、ＩＣカードの管理を以下のように徹底しなければならない。 

(1) ＩＣカードを本人が意図せずに使われることのないように安全措置を講じて管理しなければ

ならない。 

(2) ＩＣカードを他者に付与及び貸与してはならない。 

(3) ＩＣカードを紛失しないように管理しなければならない。なお、ＩＣカードを紛失した場合

には、直ちに部局担当者にその旨を報告しなければならない。 

(4) ＩＣカードを利用する必要がなくなった場合には、遅滞なく、これを部局担当者に返還しな

ければならない。ただし、個別の返却が必要ないとあらかじめ部局担当者が定めている場合は、

この限りでない。 

 

(情報機器の利用時の遵守事項) 

第８ 利用者は、様々な情報の作成、利用、保存等のための情報機器の利用にあたっては次の各号を

遵守しなければならない。 

(1) 利用者は、本学の情報ネットワークに新規に情報機器を接続しようとする場合は、事前に接

続を行おうとする部局の部局等総括責任者に接続の許可を得なければならない。 

(2) 利用者は、許可を受けた情報機器の利用を取りやめる場合には、部局等総括責任者に届け出

なければならない。 

(3) 情報機器は、認証システム及びログ機能を備えている場合には、それらの機能が設定され動

作していなければならない。不正ソフトウェア対策機能が提供されている機器にあっては、その

機能が最新の状態でシステムを保護可能でなければならない。 

(4) 情報機器は、脆弱性を持たないよう可能な限り最新の状態でなければならない。 

(5) 利用者は、情報漏えいを発生させないように対策し、情報漏えいの防止に努めなければなら

ない。 

(6) 利用者は、情報機器の紛失及び盗難を発生させないように注意しなければならない。 

(7) 情報機器の紛失及び盗難が発生した場合は、速やかに部局等総括責任者に届け出なければな

らない。 

 

(利用者による情報セキュリティ対策教育の受講等) 

第９ 利用者は、原則として、別に定める年度講習計画に従って、情報システムの利用に関する教育
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を受講しなければならない。 

２ 利用者は、講習会を受講できない場合は、本学が提供する情報セキュリティに関する最新の情報

を取得しなければならない。 

 

(情報の取り扱い) 

第10 利用者は、格付けされた情報について、別に定める手順に従い、文書に明示された方法に従っ

て取り扱わなければならない。 

 

(制限事項) 

第11 情報システムについて次の各号に定める行為を行おうとする場合には、全学システム管理責任

者の許可を受けなければならない。 

(1) ファイルの自動公衆送信機能を持ったP2P ソフトウェアを教育・研究目的で利用する行為 

(2) 教育・研究目的で不正ソフトウェア類似のコードやセキュリティホール実証コードを作成、

所持、使用及び配布する行為 

(3) ネットワーク上の通信を監視する行為 

(4) 情報機器の利用情報を取得する行為及び情報システムのセキュリティ上の脆弱性を検知する

行為 

(5) 情報システムの機能を著しく変える可能性のあるシステムの変更 

 

(禁止事項) 

第12 利用者は、情報システムについて、次に掲げる行為を行ってはならない。 

(1) 当該情報システム及び情報について定められた目的以外の利用 

(2) 指定以外の方法での学外からの全学アカウントを用いての情報システムへのアクセス 

(3) あらかじめ指定されたシステム以外の情報システムを本学外の者に利用させる行為 

(4) 守秘義務に違反する行為 

(5) 差別、名誉毀損、侮辱、ハラスメントにあたる行為 

(6) 個人情報やプライバシーを侵害する行為 

(7) 第11に該当しない不正ソフトウェアの作成、所持及び配布行為 

(8) 著作権等の財産権を侵害する行為 

(9) 通信の秘密を侵害する行為 

(10) 営業ないし商業を目的とした情報システムの利用 

(11) 過度な負荷等により本学の円滑な情報システムの運用を妨げる行為 

(12) 不正アクセス禁止法に反する行為又はこれに類する行為 

(13) その他法令に基づく処罰の対象となる行為 

(14) 上記の行為を助長する行為 

 

(違反行為への対処) 
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第13 利用者の行為が第12に掲げる事項に違反すると被疑される行為と認められたときは、部局等総

括責任者は速やかに調査を行い、事実を確認するものとする。事実の確認にあたっては、可能な限

り当該行為を行った者の意見を聴取しなければならない。 

２ 部局等総括責任者は、上記の措置を講じたときは、遅滞無く全学総括責任者にその旨を報告しな

ければならない。 

３ 調査によって違反行為が判明したときは、部局等総括責任者は全学総括責任者を通じて次に掲げ

る措置を講ずることができる。 

(1) 当該行為者に対する当該行為の中止命令 

(2) 部局担当者に対する当該行為に係る情報発信の遮断命令 

(3) 部局担当者に対する当該行為者のアカウント停止命令又は削除命令 

(4) 鹿児島大学職員の懲戒に関する調査委員会への報告 

(5) 本学学則及び就業規則に定める処罰 

(6) その他法令に基づく措置 

 

(電子メールの利用時の遵守事項) 

第14 利用者は、電子メールの利用にあたっては、別に定める手順に従い、本学規則の遵守のみなら

ずマナーにも配慮しなければならない。 

 

(ウェブの利用及び公開) 

第15 利用者は、ウェブの利用及びウェブによる情報公開に際し、次の各号を遵守しなければならな

い。 

(1) ウェブブラウザを利用したウェブサイトの閲覧、情報の送信、ファイルのダウンロード等を

行う際には、別に定める手順に従わなければならない。 

(2) 部局担当者は、部局等総括責任者に許可を得て、別に定める手順に従いウェブページを作成

し、公開することができる。 

(3) 部局担当者は、ウェブサーバを運用し情報を学外へ公開する場合は、事前に部局等総括責任

者に許可を得なければならない。 

(4) ウェブページやウェブサーバ運用に関して、運用基本規則やガイドラインに違反する行為が

認められた場合には、部局等総括責任者は公開の許可の取り消しやウェブコンテンツの削除を行

うことができる。 

 

(学外から学内の情報システムの利用時の遵守事項) 

第16 利用者は、学外から学内の情報システムへのアクセスにおいて、次の各号を遵守しなければな

らない。 

(1) 利用者は、学外からアカウントを使って学内の情報システムへアクセスするには事前に部局

担当者の許可を得たうえで、指定された方法で利用しなければならない。 

(2) 利用者は、アクセスに用いる情報システムを許可された者以外に利用させてはならない。 
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(3) 全学システム管理責任者の許可なく、これらの情報システムに要保護情報を複製保持しては

ならない。 

 

(安全管理義務) 

第17 利用者は、自己の管理する情報機器について、本学情報ネットワークとの接続状況にかかわら

ず、安全性を維持する一次的な担当者となることに留意し、次の各号に従って利用しなければなら

ない。 

(1) ソフトウェアの状態及び不正ソフトウェア対策機能を最新に保たなければならない。 

(2) 不正ソフトウェア対策機能により不正プログラムとして検知されるファイル等を開いてはな

らない。 

(3) 不正ソフトウェア対策機能の自動検査機能を有効にしなければならない。 

(4) 不正ソフトウェア対策機能により定期的に全ての電子ファイルに対して、不正プログラムが

存在しないこと確認しなければならない。 

(5) 外部からデータやソフトウェアを情報機器に取り込む場合又は外部にデータやソフトウェア

を提供する場合には、不正ソフトウェアが存在しないことを確認しなければならない。 

(6) 常に最新のセキュリティ情報に注意し、不正ソフトウェア感染の予防等のセキュリティ対策

を講じなければならない。 

 

(インシデント対応) 

第18 利用者は、情報システムの利用に際して、インシデントを発見したときは、本学が定める国立

大学法人鹿児島大学における危機管理に関する規則(平成17年規則第92号。)及び危機管理マニュア

ルに従って行動しなければならない。 

 

（雑則） 

第19 この要項に定めるもののほか、情報システムの利用に関し必要な事項は、別に定める。 

 

附 則 

この要項は、平成24年７月17日から実施する。 
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国立大学法人鹿児島大学年度講習計画に関する要項 

平成24年７月17日 

学長裁定 

平成24年７月19日 

教育研究評議会報告 

 (趣旨) 

第１ この要項は、国立大学法人鹿児島大学情報システム運用基本規則(平成23年規則第46号。以下「運

用基本規則」という。)第18条の規定に基づき、国立大学法人鹿児島大学(以下「本学」という。)

で実施される年度講習計画について定める。 

 

(適用範囲) 

第２ 年度講習計画の適用範囲については、それぞれの区分について以下の４種類を定める。なお、

臨時利用者については、この要項によらず、利用する者の利用条件に応じて必要かつ簡潔な教育を

実施するものとし、この要項の適用範囲としない。 

(1) 新たに大学の情報システムを利用することとなった学生等を対象とした、情報セキュリティ

対策の基礎知識習得のための講習(以下「基礎講習」という。) 

(2) 前号以外の利用者を対象とした、最新状況への対応法等からなる情報セキュリティ対策の基

礎知識習得のための講習(以下「定期講習」という。) 

(3) 情報システム管理者を対象とした、運用に必要な情報セキュリティ対策の応用知識習得のた

めの講習(以下「システム管理者講習」という。) 

(4) 学長、理事、部局等総括責任者を対象とした、大学運営における情報セキュリティ対策の基

本的知識を理解するための講習(以下「役職者講習」という。) 

 

(教育内容) 

第３ 年度講習計画の教育内容については、それぞれの区分について以下の４種類を定める。 

(1) 基礎講習：入学・編入学後の関連講義の初回又は利用者講習会において、情報システムを利

用する際の事故やトラブルの発生を予防するために、事前に理解しておくべき知識及び情報セキ

ュリティ対策の基礎知識だけでなく、法令、マナー、学内関連諸規程について併せて教育を実施

する。 

(2) 定期講習：最新の情報セキュリティ動向を教育するための講習会の開催及びセキュリティ対

策についての最新情報を通知し、習得状況の維持・確認などを目的として実施する。 

(3) 情報システム管理者講習: 技術面を中心として、法令なども含めた情報システム管理の重要

性及び最低限知っておくべき情報セキュリティ対策についての最新情報を通知する。 

なお、必要に応じて講義および実習形式にて実施することができる。 

(4) 役職者講習：年１回、本学における情報セキュリティの状況と、大学運営における情報セキ

ュリティのあり方について、簡単な資料を用いて短時間の報告により実施する。なお、必要に応

じて、重大インシデント発生の際には臨時で実施することができる。 

 

(雑則) 

第４ この要項に定めるもののほか、情報システムの年度講習計画に関し必要な事項は、別に定める。 
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附 則 

この要項は、平成24年７月17日から実施する。 
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国立大学法人鹿児島大学情報セキュリティ監査要項 

平成24年７月17日 

学長裁定 

平成24年７月19日 

教育研究評議会報告 

 (趣旨) 

第１ この要項は、国立大学法人鹿児島大学情報システム運用基本規則(平成23年規則第46号。以下「運

用基本規則」という。)第18条の規定に基づき、国立大学法人鹿児島大学情報システム運用基本方

針(平成23年７月21日学長裁定)、実施規程及びそれに基づく手順が確実に遵守され、問題点を改善

していくための情報セキュリティ監査に関して必要な事項を定める。 

 

(監査計画の策定) 

第２ 情報セキュリティ監査責任者は、年度情報セキュリティ監査計画を策定し、全学総括責任者の

承認を得る。 

 

(情報セキュリティ監査の実施に関する指示) 

第３ 全学総括責任者は、年度情報セキュリティ監査計画に従って、情報セキュリティ監査責任者に

対して、監査の実施を指示することができる。 

２ 全学総括責任者は、情報セキュリティの状況の変化に応じて必要と判断した場合、情報セキュリ

ティ監査責任者に対して、年度情報セキュリティ監査計画で計画された事案以外の監査の実施を指

示する。 

 

(個別の監査業務における監査実施計画の策定) 

第４ 情報セキュリティ監査責任者は、年度情報セキュリティ監査計画及び情報セキュリティの状況

の変化に応じた監査の実施指示に基づき、個別の監査業務ごとの監査実施計画を策定する。 

 

(情報セキュリティ監査を実施する者の要件) 

第５ 情報セキュリティ監査責任者は、監査を実施する場合には、被監査部門から独立した情報セキ

ュリティ監査を実施する者に対して、監査の実施を依頼する。 

２ 情報セキュリティ監査責任者は、必要に応じて、本学外の者に監査の一部を請け負わせることが

できる。 

 

(情報セキュリティ監査の実施) 

第６ 情報セキュリティ監査を実施する者は、情報セキュリティ監査責任者の指示に基づき、監査実

施計画に従って監査を実施する。 

２ 情報セキュリティ監査を実施する者は、監査調書を作成し、あらかじめ定められた期間保存する。 

３ 情報セキュリティ監査責任者は、監査調書に基づき監査報告書を作成し、全学総括責任者へ提出

する。 
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(情報セキュリティ監査結果に対する対応) 

第７ 全学総括責任者は、監査報告書の内容を踏まえ、被監査部門の部局等総括責任者に対して、指

摘事案に対する対応の実施を指示する。 

２ 全学総括責任者は、監査報告書の内容を踏まえ、監査を受けた部門以外の部門においても同種の

課題及び問題点がある可能性が高く、かつ緊急に同種の課題及び問題点があることを確認する必要

があると判断した場合には、他の部局の部局等総括責任者に対しても、同種の課題及び問題点の有

無を確認するように指示する。 

３ 部局等総括責任者は、監査報告書に基づいて全学総括責任者から改善を指示された事案について、

対応計画を作成し、報告する。 

４ 全学総括責任者は、監査の結果を踏まえ、本学情報セキュリティポリシー及び実施規程に基づく

既存の手順の妥当性を評価し、必要に応じてその見直しを指示する。 

 

(雑則) 

第８ この要項に定めるもののほか、情報システムの監査に関し必要な事項は、別に定める。 

 

附 則 

この要項は、平成24年７月17日から実施する。 

 





国立大学法人鹿児島大学情報セキュリティガイドライン（利用者心得） 
 
はじめに 
鹿児島大学情報セキュリティガイドライン（以下「利用者心得」という。）は、国立大学法人

鹿児島大学情報システム運用基本規則（平成 23 年 7 月 21 日規則第 46 号）第１６条に基づき、

特に利用者が必要な事項を抜粋して定めたものです。 
この利用者心得は、国立大学法人鹿児島大学（以下「本学」という。）における全ての情報シ

ステムの利用者に適用されますので、本学の情報システム利用者は、この利用者心得を遵守しな

ければなりません。 
具体的な手順については、別に定める実施規則を参考にしてください。 

 
１．定義 
（１）情報システム 

情報処理及び情報ネットワークに係わるシステムで、次のものをいい、本学情報ネットワ

ークに接続する機器を含む。 
ア 本学により、所有又は管理されているもの 
イ 本学との契約あるいは他の協定に従って提供されるもの 

（２）情報 
情報には次のものを含む。 
ア 情報システム内部に記録された情報 
イ 情報システム外部の電磁的記録媒体に記録された情報 
ウ 情報システムに関係がある書面に記載された情報 

（３）情報資産 
情報システム並びに情報システム内部に記録された情報、情報システム外部の電磁的記録

媒体に記録された情報及び情報システムに関係がある書面に記載された情報をいう。 
（４）情報セキュリティポリシー（以下「ポリシー」という。） 

本学が定める「情報システム運用基本方針」及び「情報システム運用基本規則」をいう。 
（５）実施規則 

ポリシーに基づいて策定される規則、基準及び計画をいう。 
（６）手順 

実施規則に基づいて策定される具体的な手順やマニュアル、ガイドラインを指す。 
（７）利用者 

教職員等及び学生等で、本学情報システムを利用する許可を受けて利用するものをいう。 
（８）教職員等 

本学の役員及び本学に勤務する常勤又は非常勤の教職員（派遣職員を含む）その他部局長

が認めた者をいう。 
（９）学生等 

学則に定める学部学生、大学院学生、研究生、研究員、研修員、研究者等その他部局長が

認めた者をいう。 
（１０）情報セキュリティ 



情報資産の機密性、完全性及び可用性を維持することをいう。 
（１１）電磁的記録 

電子的方式、磁気的方式その他の人の知覚によっては認識することができない方式で作ら

れる記録であって、コンピュータによる情報処理の用に供されるものをいう。 
 
２．ＩＤとパスワードの管理 

利用者は、本学の情報システムのアカウント管理に際して、次の各号を遵守しなければなら

ない。 
（１）自己のアカウントを他の者（家族や友人も含む）に使用させ、又は他の者に開示してはな

らない。 
（２）利用者は、他の者のアカウントを聞き出し、又は使用してはならない。 
（３）特定のサービス、職位、部門単位に付与されるＩＤ及びパスワードのように複数の関係者

で共用する、あるいは担当者が引き継いで使用する必要がある場合には、漏洩のないよう必

要な措置を講じること。 
 
３．禁止事項 

利用者は、本学の情報システムの利用に関して、次の各号に定める行為を行ってはならない。 
（１）当該情報システム及び情報について定められた目的以外の利用 
（２）守秘義務に違反する行為 
（３）差別、名誉毀損、侮辱、ハラスメントに当たる行為 
（４）個人情報やプライバシーを侵害する行為 
（５）前条に該当しない不正ソフトウェアの作成、所持及び配布行為 
（６）著作権等の財産権を侵害する行為 
（７）通信の秘密を侵害する行為 
（８）営業ないし商業を目的とした本学情報システムの利用 
（９）過度な負荷等により本学の円滑な情報システムの運用を妨げる行為 
（１０）不正アクセス禁止法に反する行為又はこれに類する行為 
（１１）その他法令に基づく処罰の対象となる行為 
 
４．電子メールの利用 

利用者は、電子メールの利用に当たっては、次の各号を遵守しなければならない。 
（１）電子メールシステムを、学習・教育・研究活動を遂行する上で必要な場合のみ使用するこ

ととし、私的目的のために使用しないこと。 
（２）ニュースグループ、メーリングリスト等（メールマガジン、Ｗｅｂマガジン、フリーメー

ル）への電子メールＩＤ登録は、情報セキュリティ情報のメール配信サービスなど、学習・

教育・研究活動上必要なものに限定すること。 
（３）電子メールのパスワードを本人が意図せずに使用されることのないように安全措置を講じ

ること。 
（４）アンチウイルスソフトウェアによる自動ウイルスチェックを実施すること。 
（５）不審な電子メールを受信した場合には、電子メールを開かず削除すること。 



（６）電子メールに不審なファイルが添付されていた場合には、当該ファイルを開くことなく削

除すること。 
（７）同時に多数の人へ電子メールを送信する場合、Ｂｃｃ（ブラインドカーボンコピー）を利

用するか、あるいは各自に個別送信する等配慮すること。これは、その場合に電子メールア

ドレスをＴｏ（あて先）、Ｃｃ（カーボンコピー）に列記してしまうと、当該電子メールを

受信した者に、他の者の電子メールアドレスが露呈することになるからである。 
（８）要機密情報を含む添付ファイルを電子メールで送信する場合には、パスワードを用いて保 

護する必要性の有無を検討し、必要があると認めたときは、添付ファイルにパスワードを設

定すること。また、保護に用いたパスワードについては、あらかじめ受信者と合意した文字

列を用いるか、あるいは電子メールで送信せずに電話などの別手段を用いて伝達すること。 
（９）電子メールを誤って送信した場合、相手先（受信者）へのフォローは発信者責任で実施す

ること。 
 
５．迷惑メールの対処 
（１）利用者は、必要以上に電子メールアドレスを公表し、又は通知しないこと。 
（２）利用者は、送信される迷惑メールに対しては、これを無視することが望ましい。送信者へ

停止要求を出した場合、その電子メールアドレスが使用されている事実を伝えてしまう結果

となり、かえって迷惑メールが増加してしまう可能性もあるからである。 
 
６．ウイルスに感染したときの対処 
（１）利用者は、ＰＣがウイルスに感染した場合又は感染したと疑われる場合には、更なる感染

を未然に防止するため直ちに当ＰＣをネットワークから分離すること。 
（２）ネットワークからの分離は、具体的には、ネットワークケーブル、無線ＬＡＮカード、Ｕ

ＳＢキー型無線ＬＡＮアダプタなどを取り外す。又は無線ＬＡＮアダプタがＰＣに内蔵され

ている場合には無線ＬＡＮ機能を停止させること。 
 
７．ＰＣの管理 

利用者は、ＰＣの管理に当たっては、次の各号を遵守しなければならない。 
（１）ＰＣのログインパスワードを設定すること。 
（２）ＰＣを利用しない時にはＰＣの電源を切ること。 
（３）離席時には、各自が利用しているＰＣをロックすること。また、ロックし忘れた場合に備

えて、パスワード・スクリーンセーバが自動起動するように設定すること。 
（４）ＰＣのＯＳ、アプリケーションの脆弱性情報をはじめとする情報に留意し、ソフトウェア

の不具合を迅速に修正すること。 
（５）ＰＣにウイルス対策ソフトウェアをインストールするとともに、ウイルス対策ソフトウェ

アを常に最新に保っておくこと。 
（６）ＰＣの盗難や紛失に備え、要機密データを暗号化したり、パスワードを設定したりするこ

と。 
（７）ＰＣを廃棄、あるいは譲渡する場合は、内部ハードディスクや不揮発性メモリに、要管理

情報やその他重要な情報が残留することのないように、専用ツールを用いて完全に消去する



か、物理的に破壊すること。 
 
８．アプリケーションの使用 

利用者は、アプリケーションをインストール及び使用する場合には、以下の各号を遵守しな

ければならない。 
（１）教育・研究目的及びそれらを支援する目的に合致しないアプリケーションをインストール、

使用してはならない。 
（２）インストール、使用しようとするアプリケーションの利用条件に従って利用すること。 
（３）アプリケーションをインストールする前に、ウイルスチェックソフトウェア等により、ウ

イルスやスパイウェア等、有害ソフトウェアが含まれていないことを確認すること。 
（４）不用意にファイル交換ソフトウェアをインストール、利用してはならない。 
（５） その他本学ネットワークの利用に係わる規則等に反するアプリケーションをインストール、

利用してはならない。 
 
９．外部記憶メディアの利用 

利用者は、ＣＤ－ＲＯＭやフロッピーディスク、ＵＳＢメモリ等の外部記憶メディアを利用

する場合には、以下の各号を遵守しなければならない。 
（１）利用者のファイルを保存した外部記憶メディアを放置しないこと。 
（２）要機密情報は暗号化して保存すること。 
（３）放置してある、又は出所が定かでない外部記憶メディアを端末に挿入しアクセスしないこ

と。 
（４）使用済みの外部記憶メディアを譲渡又は廃棄する場合には、記録されていたデータが復元

されることのないように、専用ツールを用いて消去するか、メディアを物理的に破壊するこ

と。 
 
１０．情報の持出し 
（１）利用者は、大学活動の遂行以外の目的で、要保護情報を学外に持ち出さないこと。 
（２）利用者は、大学活動の遂行の目的で、要保護情報を学外に持ち出す場合には、持ち出す情

報及び持出先を必要最小限にとどめること。 
（３）利用者は、持出した情報について、持出先においても学内と同様に情報を取り扱うこと。 
（４）利用者は、大学活動の遂行の目的で、学外での情報処理を行うために、電子計算機、外部

記録媒体、書面等で要保護情報を学外に持ち出す場合には、部局長、指導教員又は上司の許

可を得ること。 
（５）利用者は、要保護情報の持出しによる学外での情報処理が終了した場合には、その許可を

与えた者に対して、その旨を報告すること。ただし、許可を与えた者から報告を要しないと

された場合は、この限りでない。 
 
１１．ウェブブラウザの利用 

利用者は、ウェブブラウザを利用する場合には、以下の各号を遵守しなければならない。 
（１）研究や教育及び教育支援等、大学で活動する上で必要な範囲でウェブサイトを閲覧するも



のとし、それ以外で閲覧しないこと。営利目的でのネットワーク利用は禁止する。 
（２）学外の掲示板、ブログ等への書き込み、ウェブメールの利用等に当たっては、情報漏えい

の可能性に十分に注意すること。 
（３）公序良俗に反する不適切な書き込みや利用を行わないこと。掲示板等への単純な書き込み

であっても、内容によっては本学や本学構成員の良識が疑われる場合がある。特に、他人へ

の誹謗中傷と誤解されるような記事やプライバシーや著作権等の侵害と疑われかねない書

き込みをしてはならない。 
（４）不正なサイトへの誘導を狙ったリンクやウィルス等の不正なソフトウェアをダウンロード

させることを目的としたリンクはインターネット上に多数存在する。有名なサイトであって

も決して安全ではないので、不用意にリンクをクリックしないこと。 
（５）有名で広く知られているサイトであっても、バナー広告等を安易にクリックしないこと。

有害なサイトやウィルスダウンロードサイトがリンクされていることがある。 
（６）ウェブページ閲覧時に、見かけないセキュリティ警告表示とともにソフトウェアのダウン

ロードを求められてもダウンロードしないこと。ウィルスや不正なソフトウェアをインスト

ールさせられる可能性がある。 
 
１２．ウェブ公開 

学内よりウェブページを用いて情報発信を行う全ての者は、以下の各号を遵守しなければな

らない。 
（１）他人が保有する知的財産権を侵害してはならない。特に、ウェブ公開時には著作権侵害が

発生しやすいので、十分に注意すること。 
（２）肖像権・パブリシティー権などを侵害してはならない 
（３）人を誹謗中傷する内容のもの及び他者のプライバシーを侵害するような情報などを発信し

てはならない。 
（４）研究成果や研究途中の情報を掲載する際には、公開に問題がないか十分留意すること。 
（５）学会やシンポジウム等で協賛企業のロゴを貼るときは、事前に相手側と協議すること。 
（６）自身の肖像写真を掲載する場合にも、顔を露出する際のリスクを十分に考慮すること。 
（７）その他、違法な情報はもちろんのこと、公序良俗に反する情報や有害情報を発信してはな

らない。 
 
１３．罰則 

この利用者心得に違反する場合は、学内のコンピュータやネットワークの利用を禁止する場

合がある。さらに悪質な場合には学内規則等にのっとり処罰する場合がある。 
 
１４．注意 

この利用者心得は、時代の変化とともに変更する場合があるので学内からの通達によく注意

しておくこと。 
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